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(DNR SLSO 2021-1521 BESLUT FOR FILAREA VID CPF)

Information om CPF filarea (C:) CPF-Forskn

Syftet med filarean ar att erbjuda forskare inom Centrum for psykiatriforskning majlighet
att lagra och hantera forskningsdata (personuppgifter) pa en samlad filarea inom SLSO. Var
god lds igenom hela dokumentet.

Filarean ar till for personuppgifter som kraver en siker lagring och hantering.
Arbetsmaterial, dokumentation kring forskning, anteckningar etc ska sparas pa annat stille.

For att lagra och hantera personuppgifter pa denna filarea ska det finnas erforderliga
godkanda beslut frdn de myndigheter / organisationer som ar inblandade samt att man foljt
deras regelverk och riktlinjer. Verksamhetsstod FoUU gor arligen stickprovskontroll for att
sakerstilla foljsamhet.

Hir foljer ndgra exempel pa dokument som huvudansvarig forskare ska visa upp vid
forfragan for aktuell forskningsstudie;

¢ Fullstindig etikansokan e Godkind Registeranmélan
¢ Godkiannande av etikansokan ¢ Godkind signerad DPIA

e Godkant, signerat PuB-avtal

e Signerat beslut for uttag av registerdata (fran TakeCare tex inom SLSO)

Huvudansvarig forskare
o fOr aktuell studie ansvarar for data i filarean samt for att medverkande forskare med
onskad behorighet ar namngivna i etikansdkan.
e hanterar forfragningar om utlamnande av allman handling
o eller forskargruppsledare som avslutar sin tjanst inom SLSO ger utsedd eftertradare
ansvaret av forskningsprojektets mapp och/eller forskargruppsledarmappen.

Var god viand

Sidalav5s



:JJ& Region Stockholm

Centrum for psykiatriforskning Version 2021-10-22

Viktig information kring datas begrinsningar

e Inscannade dokument maste vara e OBS! Det ar gj tillatet att lagra
minst 300 dpi (inscannade videofiler eller bilder (for att
pappersformulér, samtycken etc.) minska kostnaden).

Foljande handlingstyper ar aktuella:

Insamlade forskningsdata (ej ljud, video eller bilder)

Syntax for statistisk analys, statistiska analyser (outputs), och bearbetningsmaterial i
form av berakningar

Variabellista

Enkater och ifyllt enkatmaterial, mat- och testresultat

Forteckning pa anvanda patientjournaler samt anvanda prover i biobanker
Uppgifter fran patientjournaler

Primardata/radata/korrigeringar

Ljudfiler

o000 OO0

Identifierande uppgifter (t.ex kodnyckel, samtycken) forvaras i separat kodnyckelmapp i
filarean skild fran pseudonymiserad data.

ELN anvinds for forskningsdokumentation (etikansokan, godkdnnande, PuB avtal,
registeranmélan, DPIA, ans6kan om uttag etc)

('jve_rfﬁring av data till filarean

Q Opverforing av data till filarean sker via USB-sticka av de personer som ar angivna i
etikansokan.

O Inscannade dokument i minst 300 dpi.

O Det ar inte aktuellt just nu med direktoverforing.

Atkomst och behérighet till filarean

Q Filarean &r situerade i en last katalog inom SLSO.

O Atkomst till filarean kriver e-tjanstekort inom SLSO. CPFs FoU-samordningsgrupp
(Thomas Parling, Samir El Alaoui och Danielle Talaee Mofrad) ansvarar for sjalva
behorighetsstyrningen och uppléggning av konton.

Loggning

O Via HSA-ID skapas metadata pa nér filen skapas, dndras, vem som laser (Oppnar ett
dokument), skriver, modifierar, tar bort filen.

O Andringar vad galler behorigheter i mappstrukturen lagras i personwebben.

Viktigt! Nedan finns mer detaljerad information kring filarean sisom den ar godkénd hos
Regionarkivet (se bilaga).
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Begiran om samrad gillande filarea for lagring av forskningsdata och hantering
av kansliga personuppgifter

Arendet

Syftet med filarean ar att skapa majlighet for forskare inom Centrum for psykiatriforskning
att lagra och hantera forskningsdata (kénsliga personuppgifter) pa en samlad filarea inom
SLSO.

Vinster

Det blir sikrare att all lagring och hantering av data sker inom SLSO, speciellt nir SLSO ar
huvudman for forskning. Pa det viset starker vi integritetsskyddet genom att minska
overflyttning av data till system som ligger utanfor SLSO.

Vi har informationen samlad pa ett stille och kan slippa skriva PuB-avtal med andra
myndigheter/organisationer. I dagslaget beh6ver majoriteten av forskare inom CPF skriva
PuB-avtal med KI for att hantera och lagra kinsliga personuppgifter dar SLSO ar
forskningshuvudman.

Var kommer data fran

Data (forskningsdata/kinsliga personuppgifter) kan komma fran

1) olika register t ex fran Socialstyrelsen, Forsdkringskassan, Nationella kvalitetsregister,
Webropol, Stéd och Behandlingsplattformen (SOB), olika enkatverktyg (tex. RedCap, BASS,
LIME, KI survey)

2) ifyllda pappersformulir (tex sjdlvskattningsinstrument, ifyllda samtycken) eller

3) uttag fran patientjournalsystem (TakeCare) efter menprévning

Hur kommer data till filarean

Overforing frdn andra register eller enkatverktyg sker via uttag till USB-sticka.

Overforing fran papper (t ex ifyllda sjalvskattningsformular, underskrivna samtycken etc)
gors via scanning (minst 300 dpi) och/eller manuell inmatning till fil i filarean.

Uttag fran och 6verforing av kdnsliga personuppgifter fran journalsystem (TakeCare) till
filarean gors efter menprovning och efterfoljande beslut for uttag av journaldata antingen
genom uttag av a) namngiven person inom SLSO som knappar in uppgifterna i filarean

(t ex till excelfil) eller b) uttag av team Utdata som ldgger informationen pa en USB sticka
som forskare hamtar hos team Utdata for overforing till filarean. Det ar inte aktuellt just nu
med direktoverforing.
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Atkomst och behérighet till filarean

Atkomst till filarean kraver e-tjanstekort inom SLSO. CPFs FoU-samordningsgrupp med
medlemmar Thomas Parling och Samir El Alaoui ansvarar for sjalva behdrighetsstyrningen
och uppléggning av konton. For att fa behorighet till en mapp kravs behorighetsstyrning
vilket utfors i SLSO personwebben Filarean och dess undermappar ar situerade i en last
katalog inom SLSO. Se figur 1 for en schematisk bild av filarean.

FoU-samordningsgruppen vid CPF med medlemmarna Thomas Parling samt Samir El Alaoui
ansvarar for att hantera behdrigheter. Forfragningar om utlamnande av allmén handling
hanteras av huvudansvarig forskare.

Mapp 1 = hela filarean, mapp 2 motsvarar en
| forskargruppmapp (CPF har cirka 23

forskargrupper), mapp 3 och 4 motsvarar ett

forskningsprojekt, mapp 4.1 samt 4.2
motsvarar undermappar i ett forsknings-
projekt. Mapp 5 motsvarar en annan
forskargrupps mapp. Tillgang till varje unik
mapp kraver att behorighet ges till just den
mappen for just den personen.

Forskare som dokumenterar i mapp 3 har €j
r tillgang till mapp 4. Alla forskare som har
n tillgang till mapp 4 har inte automatisk tillgdng
till mapp 4.1 och 4.2. Behorighetsstyrning kravs
for denna atkomst. Detta medfor att endast t ex
huvudansvarig forskare ges tillgang till mapp
4.1 dar kodnyckeln forvaras i ett
forskningsprojekt. De andra medverkande

forskarna samt huvudansvarig forskare har
tillgang till mapp 4.2 dar pseudonymiserad data
m lagras/hanteras.

Figur 1. Schematisk bild over filarean.

Foljande handlingstyper ar aktuella

Statistiska Analyser (outputs), syntax for statistisk analys, bearbetningsmaterial i form av
berakningar, biobank forteckning pa anvianda prover, databas registerdata, kodnyckel,
variabellista, datafiler, enkiter, ifyllt enkdtmaterial, forteckning pa anvinda patientjournaler
samt anvianda prover i biobanker, registerdata, kod och variabellistor, mit och testresultat,
uppgifter fran patientjournaler, primardata/radata/korrigeringar, importerade registerdata,
ljudfiler och samtycken. Givet att det ar forskningsinformation ar huvuddelen av data
kansliga personuppgifter.

Via HSAid skapas metadata pa nir filen skapas, dndras, vem som laser (6ppnar ett
dokument), skriver, modifierar, tar bort filen. Andringar vad giller behorigheter i
mappstrukturen lagras i personwebben.

Nar SLSO ar Personuppgiftsbitride: I de fall detta uppstar kommer data lamnas
tillbaka till 4garen av data dvs Personuppgiftsansvarig, detta sker vid 10/15 arsgriansen.

Gallring
Data gallras enligt SLSOs dokumenthanteringsplan. Nar forskningsprojektet ar avslutat
skapas en mapp i forskningsprojektets mapp med namn "Gallras 20xx-xx-xx
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forskningsprojekttitel” dar dokument fran projektet laggs. Forskningsdata bevaras i filarean
10/15 &r efter att resultaten publicerats. 15 ars gallringsfrist for l1akemedelsprovningar och 10
ars gallringsfrist for andra kliniska provningar. Ansvarig forskare eller registerhéllare for
kvalitetsregister ansvarar for att gallring sker.

Arkivering

De handlingar som ar av bevarandekaraktar ska 6verforas till Regionarkivet. Vad som ar av
bevarandekaraktar virderas utifrdin dokumenthanteringsplanen vid SLSO. Hur, i vilket
format, data ska bevaras gors i enlighet med formatbeskrivning vid regionarkivet. Det som
ska bevaras knyts till en projektakt. Ansvarig forskare eller registerhéallare for
kvalitetsregister ansvarar for att arkivering och 16pande diarieforing sker.

Export till Regionarkivet sker genom att folja aktuell leveransspecifikationen vid
tidpunkt for export. Konvertering av all information och data konverteras i enlighet med
Regionarkivets specifikation till pdfA (for inscannade handlingar, projektbeskrivningar, etc)
samt till textfil (UTF-8) for forskningsdata.

Nar bevarandetiden for forskningsdata i filarean har gatt ut konverteras dokument och data
till pdfA samt textfiler enligt godkdnda format (SLL LA Formatspecifikation_2_0.docx [LA
2018-012] ) for leverans av digitala filer till Regionarkivet.

Mpyndighetens férslag till beslut
Regionarkivet foreslas tillstyrka SLSO:s forslag till forvaring och hantering av
forskningshandlingar i lagringsytan.

Under forutsittning att regionarkivet tillstyrker ar etableringen av lagringsyta for
forskningshandlingar beslutad enligt ovan.

Annika Jerhamre

Arkivansvarig, SLSO
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